OSINT: Ich welld wo dein Haus wohnt

jomo



Was ist OSINT?

e Open Source Intelligence

e Hat nichts mit quelloffener Software zu tun

e Informationsgewinnung aus O0ffentlichen Quellen (open source)
e Begriff von US-Geheimdiensten

e Zusammentragen von Detalls

e "Digitialer Fufabdruck"



Warum OSINT?

e Uberprufen von Informationen
o Vertraue niemand!
o Wichtig fur Journalisten
e Weitere Informationen bekommen
o Wichtig fur Geheimdienste, Ermittlungsbehdrden, Journalisten
o Fur Wissenshungrige



Warum OSINT?

e [ eute Im Internet stalken
o Kenne die Methoden deiner Feinde
e Man entwickelt starkes Google-fu



OSINT vs. OPSEC

jack
@scobesx

had to delete my previous “NFTs are cringe” tweet, a
monkey smoking a blunt in a top hat just dmed me a
picture of my house on google maps

1:11 AM - Dec 14, 2021 - Twitter for iPhone

15.5K Retweets 476 Quote Tweets 210.4K Likes



OPSEC?

e Operational Security

o Malnahmen, um die Informationsgewinnung des
Feindes einzuschranken

e |m Internet:
o Datenschutz und Privatsphare gewahrleisten

o Stalkern durch Datensparsamkeit Steine in den
Weg legen

* SILENCE MEAINS SECURITY *

Y "OpSec fur Datenreisende" von ths & linus @ 35¢3



https://media.ccc.de/v/35c3-9716-du_kannst_alles_hacken_du_darfst_dich_nur_nicht_erwischen_lassen
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suncalc.org, Screenshot von @trbrtc
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Marco Langbroek, SatTrackCam Leiden
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